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随着移动互联网的快速发展，
许多人们之前需要线下办理的业务
都可以在线上办理了。这本是便民
之举，却逐渐被不法分子趁机利用。

今年 5 月，福建省泉州市丰泽
区的许先生收到一条陌生号码发来
的车辆年检短信，短信内容为：

“您的小车免年检期限要到期，可
以在微信公众号线上年审。”

之后，许先生按照短信内容
在微信搜索到一个名为“福建车
辆年检”的公众号。进入公众号
后，许先生通过链接被诱导进一
个网址里操作，并按照提示输入
银 行 卡 号 、 身 份 证 号 、 发 动 机
号、卡密码及短信验证码后，银
行账户被转走了2000元。许先生这
才发现，自己被骗了。

与许先生有着类似经历的人不
在少数。

据悉，福建省泉州市反诈骗中
心民警梳理发现，仅在泉州市，就
发生过数起公众因使用公众号被骗
的案件。

接受记者采访的业内专家认
为，假公众号在短时间内很难杜
绝，当务之急是控制假公众号的社
会影响力，避免对公众造成大面积
的误导或者权益损害。同时要进一
步完善制度，让已有的假公众号失
去存在价值，打消不法分子办假公
众号的的念头。

利用高仿名称行骗
混淆身份误导公众

根据泉州市反诈骗中心公布的
情况，5月25日，南安的尤先生为
还车贷在网上搜索上汽金融客服电
话，拨打电话后，对方让他关注公
众号“上汽财务”，之后又让他关
注“平台办理中心”并点击一次性
还款业务，随后让他根据提示进行
操 作 。 此 番 操 作 ， 尤 先 生 被 骗
2166.7元。

5月5日，溪美的何先生被公众
号“平安新一贷业务办理”以申请
低息贷款为由，引诱其将验证码告
诉对方，导致信用卡被绑定消费
3672元。

5月3日，晋江的孙先生通过名
为“商融 e 金闪借”的微信公众号
询问申请办理贷款情况后，被此公
众号诱骗银行信用卡信息和短信验
证码，后发现 5 张信用卡被盗刷共
计26738.98元。

4 月 28 日，安溪的许先生被人
以解除信用卡黑名单为由，诱骗关
注名为“中行在线帮助”的公众
号，之后通过识别二维码，并发送
验证码的形式被骗走24928元。

记者注意到，除了泉州以外，
其他地方也发生过因使用公众号被
骗的案件。

5 月 10 日，南京市民徐先生收
到一条手机短信：“您的小型汽车
苏A*****年检6年期即将到期，关
注南京车辆在线审核微信公众号，

即可在线进行年检。”
徐先生见到短信并未怀疑，想

到自己的车的确该年检了，便按照
短信内容关注了那个微信公众号。

“对方要求输入姓名、身份证号、
车牌号及行驶证号，我没觉得有什
么不妥。”徐先生输入这些信息
后，公众号提示他点击链接进入网
站，进行年检缴费。根据提示操
作，徐先生输入了银行卡和支付密
码。很快，银行给他发来了账户支
付5000元的提示短信。

“年检怎么会要这么多钱？一
看到短信我就吓了一跳。”徐先生
立即打电话向银行客服核实情况，
得知5000元确实被扣除后，又打电
话向南京车管所核实求证。车管所
工作人员告诉徐先生，他收到的短
信是假的，那个微信公众号并非车
管所的官方公众号。

如今出现的公众号五花八门，
让人眼花缭乱。很多商业机构由于
营销需求，纷纷开设公众号，有的
还开通了多个不同的公众号，公众
难以分辨。而不法分子就是通过取

“高仿名”冒充正规机构，或者通
过造假、借用他人工商执照、法人
信息注册微信公众号实施诈骗。

六百元包注册认证
规范欠缺有机可乘

记者了解到，公众号主要分为
两种，一种是认证的，一种是没有
认证的，没有认证的公众号很容易
注册。

在微信公众平台上，记者看
到，个人注册的公众号注册流程简
单，只需简单填一些资料就可以完
成注册，但由于主体是个人，所以
不可以认证。而要认证的公众号则
需要机构或者企业的执照等信息。

记者通过检索发现，代注册和
认证公众号的机构或者个人很容易
找到。在猪八戒、QQ 群等多个平
台都大量存在。

记者随机询问了一个网名为
“wx批发号”的人，据其介绍，认

证费用固定为 300 元，如果需要帮
注册、认证，一共需要 600 元，并
且帮助开通支付功能。

添 加 粉 丝 属 于 另 一 项 业 务 ，
“wx批发号”称，如果要高质量的
粉 丝 ， 以 5000 粉 为 例 ， 加 上 注
册、认证费用一共 1000 元；如果
粉丝要求质量不高，价格则会便
宜一些。

记者随后又询问了一个名为
“出租公众号”的网友。他介绍
称，注册、认证、开通支付一条
龙服务，费用是 800 元，如果再加
200元，可以赠送1万个精确粉丝。

当记者表示不要粉丝，但一条
龙服务费用略贵后，对方说：“650
元最低价了。”他解释称，认证费
要300元，资料费200多元，自己也
就剩下100元了。

中央财经大学法学院副教授朱
晓峰说，随着互联网的发展和应
用，公众客观上可以更多地接触并
使用互联网，其中可能蕴含巨大的
利益，为假公众号的存在提供了现
实的土壤。不管是真公众号还是假
公众号，都要吸引公众的关注和使
用，实现其运营目的。

朱晓峰认为，在互联网技术迅
速发展给公众带来巨大便利的同
时，也隐含着对公众不利的危险
因素，公众普遍缺乏有效甄别网
络平台上海量信息的能力，并且
相应的行业规范和法律规范未能
及时跟上技术的发展，这也给不法
分子以可乘之机。

在中国传媒大学教授王四新看
来，出现真假公众号这种现象，实
际上是有些不法之徒利用平台在
微信公众号注册管理等方面存在
的一些漏洞，以非法手段追求经
济 利 益 。 假 公 众 号 的 活 动 越 猖
獗，越需要平台和有关部门加强管
理，越需要采取更有针对性、更严
厉的监管措施。

“假公众号在短时间内不可能
杜绝，我们要做的就是对这个问题
有清楚的认识，如何控制其规模和
社会影响力，避免对公众造成大面

积的误导，或者对用户的合法权益
造成越来越大的损害。同时也要
从制度、措施上进一步完善，让
已有的假公众号失去存在价值，
让想办假公众号的人越来越难。”
王四新说。

注重保护个人信息
一旦被骗及时报警

那么，应该如何防范假公众号
骗局呢？

朱晓峰认为：第一，对于网络
用户而言，应当慎重加入公众号，
尤其要警惕那些没有规范途径的或
者自己非常陌生的公众号，提高对
个人信息尤其是敏感信息的保护意
识，防患于未然。

第二，对于网络平台运营者而
言，其是有效规避、防范真假公众
号的核心，因此应当强化管理意识
并提高管理水平，及时发现并封禁
违法违规的公众号，及时通知并配
合公安机关开展相应的调查和处
理；对于因为网络平台运营者的过
错而导致相应损害发生的，网络用
户有权向其主张承担相应的民事法
律责任。

第 三 ， 对 于 监 管 机 构 而 言 ，
应尽快建立监测、研判、预警、
处置和追踪的网络安全问题联合
处置机制，为包括公众号运营在
内的网络环境提供完善的监管机
制。并依法及时对违反网络安全
运营职责的平台予以处理，使其
能够在规避防范问题公众号时真
正发挥核心功能。

王四新则认为，要想防范假公
众号骗局，一方面，监管部门要加
强监管，国家网信办、工信部等监
管机构对平台的监管责任要不断落
实；另一方面，平台本身也要进一
步完善申请、审核、注册以及管理
流程。例如，严格审核公众号申请
时提交的材料；一旦发现假公众
号，就要及时采取措施，利用人工
智能技术，对异常情况及时跟踪监
管；同时也要利用好平台内部的举
报机制，一旦网友举报就要及时反
馈、处理、汇总，将问题类型化。

此外，公众也要提高防范意
识。王四新说：“关键在于提高自
己的识别、鉴别和比对能力，同时
摒弃贪小便宜的思想，要注意通过
减少暴露信息的方式，适当地保护
自己。”

而如果公众一旦被骗，朱晓峰
建议，首先应保存好相关证据，根
据被骗情况决定具体的维权措施。
对于情节严重的，例如涉及欠款较
多或者人身伤害的，应及时向公安
机关报案；对于造成较大财产损失
或因人身侵害而有严重精神损害
的，可以及时向法院提起诉讼，主
张损害赔偿；对于个人重要信息被
骗的，可以通知网络平台运营者删
除相关信息。

据法制日报9月17日报道

揭开假公众号骗人伎俩：

取“高仿名”冒充正规机构
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