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来到看守所的第27天，刘佳乐
（化名）收到了父亲寄来的两三套换
洗衣物。当看到包裹里还夹着一件
父亲的上衣时，他立刻失声痛哭。

这个刚过 18 岁生日的年轻人
告诉记者，作为中学数学教师的父
亲一向小心谨慎，这次准备衣服时，
肯定是瞒着母亲，不想让她伤心，才
把自己的衣服凑了进来。

刘佳乐是最近网络上刷屏的新
闻“高中生窃取1亿条公民信息获
利2万”中的当事人。日前，记者
在无锡第二看守所与他进行了独家
对话。

成 就

刘佳乐的老家广东信宜市。“小
时候没人陪我玩，经常一个人玩电
脑。”刘佳乐的父母是双职工，工作
都比较忙。父亲是高中数学教师，
很早就教他数学。小学时，刘佳乐
就学会了初中的许多知识。不过，
性格偏内向的他似乎不太会和同学
交往。刘佳乐不愿回忆那段充斥着
打架以及师生相处不太融洽的初中
三年时光，也不喜欢大多数男孩子
喜欢的篮球、足球等活动，唯一让
他“稀罕”的是，每晚 10 点下晚
自习，回家后便进入那个可以躲避
现实中孤单、还能带来“成就感”的
网络世界。

刘佳乐的数学和英语很好，经
常逛一些国内外技术帖论坛。高一
时，他通过看一些视频和例子，自学
掌握了编写软件程序。

一开始，他热衷寻找各商业网
站的漏洞。刘佳乐算了一下，仅
2018年一年，他就给腾讯、百度、阿
里等知名网站找了约有八九个漏
洞，通过各大公司的网络应急响应
中心进行反馈。

在这些商业网站筑就的“铜墙
铁壁”中找到漏洞，而这又是众多毕
业于“985”名校的技术大拿没有发
现的漏洞，这让刘佳乐感觉“日子特
别充实”。尽管每次奖金只有 200
元，最多的一次奖励是 1000 元，但
他觉得这份成就感与利益无关。

帝 国

14 岁的刘佳乐在网络论坛里
闲逛时，有网友提到了“暗网”。后
来，他尝试翻墙，登录暗网网址后，
看到了一个不一样的世界。

“卖什么的都有，恐怖色情视
频，各种详细的个人信息。”其
中，个人信息除名字、地区、生日
外，还包括名下房产、银行卡、个
人户籍和全家户籍，以及手机信息
和手机定位等。

后来，当熟识的网友找到他，请
他帮忙在“暗网”上买户籍信息时，
他抱着“体验过程”的想法，帮这个
朋友买过几次个人信息。“价格从十
几元到上百元不等。”在他看来，买
卖双方都是自愿的，自己只是帮忙
提供了联系方式的中介。

2017年下半年，刘佳乐在论坛

贴吧中看到查询网络用户个人信息
的方法，对此产生了兴趣。不出一
个月，他便成功编写出一款软件，可
通过内置接口，将其对接到百度贴
吧，通过撞库的方式，用不同的手
机号码不断登录，获取手机号码对
应的账户信息。2018年6月，刘佳
乐又编写出了一款能够批量获取信
息的软件。

他将这款软件分了很多手机号
段，在境外租用十几台服务器，搜
集的数据会自动导入到租用的网络
数据库里。短短不到 1 个月的时
间，他的数据库中便存储了上亿条
个人信息。

在网络黑市里，刘佳乐掌握的
个人信息库是众多网络黑灰产急需
的。有人希望找到在百度贴吧的发
帖人，于是提供账号，刘佳乐通过
信息库搜索，就能找到账号对应的
手机号码。

刘佳乐在境内网络建立起微信
群、QQ群，在境外使用“Telegram”
等聊天工具，自助编写“信息查询”
机器人，将数据库以包月查询的形
式向他人兜售，并且通过连接VPN
翻墙到境外，以比特币为交易货币
贩卖数据库长达两个月，共计获利
约两万元。

权 力

有人知道刘佳乐有这个数据库
后，想花高价购买，但他想：“我怎么
知道他买了之后会做什么，但我觉
得自己做事是有底线的，骗人害人
的事情不会做。”

可是，他不清楚自己非法获取
上亿条账号和手机号的行为，已严
重触犯了法律。

2018 年 9 月，无锡市惠山区警
方接到网友举报，有人在论坛、贴吧
等平台售卖公民个人信息以及盗窃
信息所用的黑客软件，惠山区警方
第一时间立案侦查，跨省抓捕了江
西籍26岁犯罪嫌疑人付强（化名）。

付强的网名叫“清风”，曾向网
友“i春秋”购买了一款黑客软件用
于非法获取公民个人信息，非法获
利上千元。“i春秋”就是刘佳乐的

网名。
今年4月，无锡惠山警方前往

广东对刘佳乐进行调查。由于他
即将迎来高考，在侦查环节公安
机关对他采取取保措施并准许其
参加高考。

但刘佳乐高考落榜了。“自从警
察找上门后，情绪经常崩溃”。今年
8 月，无锡惠山区人民检察院对刘
佳乐批准逮捕。

无锡惠山区人民检察院承办检
察官徐静超指出，该案数据总量大，
非法获取公民个人信息精准，危害
公民个人信息安全甚至是国家数据
信息安全，现已上诉至法院。不过
犯罪嫌疑人在犯罪时尚未成年，即
使现在是成年人，仍属于未成年人
犯罪，应当依法从轻或减轻处罚。

“黑客是一群为技术着迷的人，
但也有他们自己的基本理念。”广东
警官学院公共管理系主任、珠三角
公共安全研究所所长吴兴民，曾花
3年时间对黑客进行了专门研究。

在与多名黑客深度访谈后，吴
兴民发现黑客的年龄一般都不大，
性格偏内向，有时跟同龄人相比显
得格格不入，但对于自己的技术极
有信心。

吴兴民分析，如今的一些黑客
“往往分不清打破技术壁垒和打破
信息保护之间的不同，可能严重触
犯了法律还不自知”。部分黑客违
法犯罪不完全是因为法律意识淡
薄。“黑客当然知道非法窃取他人信
息是触犯法律，但他所拥有的技术
就是他手里掌握的权力。常言说，
失去监督的权力必然导致腐败。当
这种技术可以给他一种强烈的力量
感时，他有可能会觉得我可以，那为
什么不做呢？”

“当青少年没有完善的知识理
论体系支撑时，在接受过多复杂
纷乱信息的情况下，他们很容易
在选择时陷入迷茫，甚至作出错
误的判断。”吴兴民认为，在他们
是非观念、辨别能力都还不是很
强的情况下，有必要引导，甚至加
以一定限制。

《中国青年报》10月29日报道

黑客少年的“数据帝国”

高中生窃取1亿条公民信息

据《北京青年报》10 月 29 日报
道 波光粼粼的湖面，茂盛的芦苇
丛，在水面上起起落落的白鹭和野
鸭——如此美景很难让人联想到这
是一片身处沙漠之中的水域，而更
难想象的是，作为“倒流河”疏勒河
的终端湖，这片名叫“哈拉奇”的水
域此前已经干涸了近300年。

近日，甘肃敦煌“哈拉奇”水域
在干涸消失近300年后重新出现的
消息引发网友关注。

10月28日，记者从敦煌西湖国
家级自然保护区管理局了解到，该
湖泊是“倒流河”疏勒河的终端湖，
之所以能在干涸近300年后重新出
现，得益于疏勒河及党河河道恢复
与归束工程的完工投用。实际上，
从 2017 年开始“哈拉奇”就开始逐
渐恢复，今年雨水充足，所以水面也
比较大，达到了 5 平方公里。“哈拉
奇”的重获生机，对于阻止库姆塔格
沙漠的东侵，保护敦煌绿洲和敦煌
文化具有深远的意义。

28日上午，敦煌西湖国家级自
然保护区管理局科研科科长孙志成
告诉记者，“哈拉奇”位于敦煌西湖
国家级自然保护区西端和库姆塔格
沙漠东缘交汇的地方，是疏勒河的
尾闾。

据史料记载，这里曾经的湿地面
积约1000平方公里以上，水域面积
约200平方公里，“但是随着环境的
变迁，疏勒河发生了部分的退缩、断
流，‘哈拉奇’在清代的时候也干涸
了，渐渐被东进的库姆塔格沙漠包
围，附近的人都叫这里‘北枯沟’”。

如今，“北枯沟”又泛起了水波，
而这粼粼波光得益于长期的规划和
治理。2011年6月，经国务院批复，
总投资47.22亿元的《敦煌水资源合
理利用与生态保护综合规划》启动
实施。在该规划支持下，酒泉及敦
煌地区相继实施灌区节水改造、河
道恢复与归束、党河流域水资源监
测调度、月牙泉恢复补水、水土保持
生态建设等工程。

有了水源，“哈拉奇”附近的野
生动植物也开始焕发了生机。孙志
成告诉记者，据史料记载“哈拉奇”
之前一直都是野骆驼的栖息地，但
是由于水源的枯竭，野骆驼几近绝
迹。而当“哈拉奇”重新泛起碧波
后，野骆驼们再次出现在“哈拉
奇”。如今的“哈拉奇”水域，生长着
茂盛的芦苇，研究人员不完全统计
到的鸟类就有20种左右。

孙志成表示，“哈拉奇”的地理
位置就在库姆塔格沙漠的东缘，恢
复有水后，水域和植被都对阻止沙
漠化有着重要的价值。

干涸近300年
“哈拉奇”水域重现
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