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新华社北京2月4日电 新华社
记者从京、津、粤等地警方了解
到，临近节日，当前涉及“疫情防
控”“疫苗注射”等各类“蹭热点”
诈骗活动频频出现，“借钱”“冒充
公检法”等“传统”型诈骗的行骗
手法也出现新变化，警方提醒：一
旦接到可疑电话及信息应仔细甄
别、特别警惕。

不法分子“蹭”热点 “涉
疫”诈骗新变化

记者调查发现，当前多种涉疫
诈骗频发，已致不少个人、企业蒙
受经济损失。

骗子在冒充疫苗注射预约短信
中暗藏钓鱼网址。“【疾控中心】新
冠疫苗已在我市开放预约，名额有
限，截止于某年某月某日暂停预
约，请立即点击链接预约接种。”
日前，部分城市市民收到冒充当
地 疾 控 中 心 名 义 发 送 的 此 类 短
信，点击链接后，网页提示需实
名认证，并要求填写银行卡账号密
码等重要信息。

“这些链接大都是钓鱼网站或木
马病毒。”天津市公安局刑侦总队四
支队民警娄金军提醒，接种新冠疫
苗相关信息发布清晰透明，疫苗接
种自愿、免费，如收到来源不明的
预约信息或要求付费的接种通知，
均为诈骗信息，切勿轻信。

骗子“潜伏”家长群内“忽
悠”防疫费、体检费。记者了解
到，有不法分子假冒老师，将学生
家长拉入新建微信群中，然后发布
一份伪造的有关部门“关于中小学
预防疫情的‘健康体检’通知”，该

“通知”要求家长缴纳健康体检费用
1490元，但同时称该费用中有1200
元可享受补贴返还。不少家长有

“花290元买个保障”的念头，轻信
“中招”。

办案民警告诉记者，此类骗局
中，不法分子分工明确，有人冒充
老师发放通知，有人冒充家长假装
咨询并上传缴费截图，迷惑性很强。

骗子冒充卫生防疫部门，以
“涉嫌违法”或“遭受侵害”为由
“唬”人诈财。据广州市公安局副局
长、新闻发言人杨炳升介绍，骗子
会冒充“疫情防控中心”“卫健委”
等部门打电话，以“个人信息被盗
用登记打疫苗”或“非法散播新冠
疫苗信息”等为由，要求被害人配
合调查。“骗子先以各种名目给被害
人扣上‘涉嫌违法犯罪’的帽子，
然后再声称转接至‘公安局’调
查，最后以‘清查资金’为由，诱
骗被害人转账。”杨炳升说。

此外，还有骗子利用公众同情心
诈骗。公安机关在多地发现有不法
分子以“为新型冠状肺炎疫情防控募
捐”为名，编造假材料募捐诈财。

诈骗“老戏码”仍有，部分
手段实现“技术迭代”

骗子冒充领导“借钱”的“老
戏码”仍在上演。天津市公安局刑
侦总队四支队民警周继策告诉记
者，有不法分子冒充党政机关领导
干部，以区长、镇长的名义给企业
家发短信、加微信，声称能为企业
提供帮助，之后再以“办私事”“资
金周转”为由向企业借款，不少企
业负责人上当。

“领导借账户转款”骗局近来也
时有发生。不法分子以“单位+领
导姓名”方式添加受害人微信，通
过后再以“此号是私人号码”等借
口以及伪造的转账截图骗取受害人
信任，诱骗受害人转款。

记者还在调查中发现，疫情期
间冒充“公检法”类诈骗呈现技术
含量更高、欺骗性更强等特点。
北京市公安局刑侦总队十支队三
中队中队长苏兴博告诉记者，不
法分子会以疫情防控特殊时期不
宜线下接触为由，要求事主开启
视频远程会议“见面”，他们会安排
专人穿假警服坐在屏幕前，对受害
人进行“洗脑”。

此外，不法分子还会利用部分
视频会议软件中的“双屏模式”，窥
探受害人操作手机的细节，即使受
害人并未告知他们银行卡账户密码
等重要信息，不法分子也能将其记
录下来并用于实施不法行为，大大
增加了财产损失风险。

各地出招猛打涉诈犯罪
专家建议提升“全民反诈”意识

记者从多地公安机关了解到，
春节前后，包括涉疫诈骗在内的电
信网络诈骗是公安机关打击防范的
重中之重。

在北京，相关部门以行业整治
为重点，深层次开展源头治理。记
者从北京市公安局了解到，去年全
年，北京警方会同相关部门从源头
防止非法开办银行卡、电话卡，遏
制电信网络诈骗案件发案，共封停
涉案手机号码15万余个、网址域名
14万余个，冻结账户30余万个，冻

结资金17亿余元。
天津市公安局针对电信网络诈

骗违法犯罪破案数量大幅提升，
2020年破获现行案件数量比2019年
提升2倍以上、破案率比2019年提
升2.6倍，抓获嫌疑人数量超过前五
年总和。记者了解到，战“疫”期
间，天津警方快速侦破了一批利用
虚假制售口罩等防疫物资信息在网
上实施诈骗的案件。

记者从广东省公安厅新型犯罪
研究中心了解到，依托广东省打击
治理电信网络新型违法犯罪厅际联
席会议制度，涉诈骗“两卡”（手机
卡、银行卡） 绝对数大幅下降，
2020年12月电诈警情总数同比下降
11.77%。截至 2021 年 1 月 6 日，广
东共铲除涉“两卡”犯罪窝点1500
多个，抓获犯罪嫌疑人 15100 人，
累计排查关停高危电话号码 232 万
余个、排查管控涉诈风险的个人银
行账户 530 万余个，公开惩戒不良
信用通信用户2873人。

北京师范大学网络法治国际中
心高级研究员臧雷建议，应进一步
深化“全民反诈”意识，相关网络
平台、电信运营商、金融机构、第
三方支付平台等要压实主体责任，
加强源头监管力度，不断发挥合力，
形成立体“防护网”。以1069短信平
台、非法网络推广、涉诈APP开发等
为重点，有关部门要集中力量打击为
诈骗犯罪团伙传播犯罪方法、提供技
术支持的黑灰产业链。

臧雷还表示，要特别注意提升
群众的防范意识能力，不断提升反
诈专线的首次接通率、劝阻成功
率，缩短平均劝阻时间，最大限度
避免群众财产损失。

当前涉及“疫情防控”等各类“蹭热点”诈骗活动频频出现，“借
钱”等“传统”型诈骗的行骗手法也出现新变化

节日期间警惕诈骗“新老戏路”

2月4日，在广州长隆旅游度假区，工作人员对火箭过山车设备进行安
全年检。

当日，广州长隆旅游度假区依据安全管理体系，对园区内的所有机动
游乐设备进行安全年检，确保游客玩得开心玩得安心。 新华社发

游乐设备年检 保障旅游安全

新华社北京 2 月 4 日电 者 4
日从国家网信办获悉，为营造欢乐
喜庆、健康祥和的春节网上氛围，
国家网信办决定即日起开展为期1
个月的“清朗·春节网络环境”专
项行动。

据悉，此次专项行动将围绕改
善和保障广大网民上网体验，重点
针对门户网站、搜索引擎、浏览导
航、弹窗广告等信息入口和资讯推
荐、生活服务、社交平台、论坛社
区、直播、短视频等应用环节，对
色情、暴力、赌博以及低俗、媚
俗、庸俗等问题予以坚决治理，对
影响群众生产生活的谣言和虚假信
息予以坚决打击。

此次专项行动将重点清理网站
平台首页首屏、热搜榜、话题榜、
重点推荐板块、弹窗等关键位置的
违法和不良信息，防止低俗化炒
作；集中整治生活服务类平台推送

不良广告行为，特别是为低俗网文
引流问题。

国家网信办将严格规范直播、
短视频类网站平台网红主播行为，
引导其言行符合社会主流价值观；
严厉打击各类公众账号借春节话
题开展恶意营销的行为，清理恶
意炒作、断章取义、拼接转载等
不实信息；重点整治不良网络社
交行为和网络暴力现象，打击诱
导未成年人应援打榜、刷量控评
行为，整治煽动“粉丝”互撕和
进行网络欺凌的行为。

国家网信办有关负责人表示，
各地网信部门要按照《网络信息内
容生态治理规定》相关要求，精心
制定工作方案，压实网站平台责
任，通过专项行动集中解决群众反
映强烈、影响上网观感的网络生态
问题，为广大群众过一个喜庆祥和
的春节营造健康清朗环境。

2021“清朗·春节网络环境”专项行动启动


