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2021“防范新型网络诈骗”
媒体联合行动启动
倡导互联互通建设协同治理生态体系

10月11日，2021全国主流媒体社长总
编主题采访活动在广州举行。当天，由中国
晚报工作者协会主办，羊城晚报社、抖音安
全中心联合承办的“全民反诈 净化网络环
境——2021防范新型网络诈骗媒体联合行
动”同步启动。启动仪式发布了《2021年防
范新型网络诈骗研究报告》，并邀请媒体代
表、学界专家、互联网平台反诈专家围绕防
范网络诈骗话题展开了讨论，推动掀起全民
反诈热潮，遏制网络诈骗高发频发趋势。

中国晚报工作者协会会长、羊城晚报报
业集团社长刘海陵表示，互联网推动产业变
革，带来更高效、便捷生产生活的同时，也滋
生了网络诈骗等黑灰产行业。为了提升网
民防骗反诈意识，防范新型网络诈骗，媒体
单位要站在广大人民群众的立场上，以负责
任的实际行动彰显使命担当。

倡议倡议发起发起：：

形成媒体宣传合力，共掀
全民反诈浪潮

当天活动现场，羊城晚报报业集
团总编辑林海利致欢迎词。他表示，
随着互联网快速发展，新型诈骗手段
层出不穷，网络诈骗逐渐成为案发频
率最高且直接关系民生的网络犯罪
行为之一。为提升群众防诈反诈意
识，媒体人责无旁贷。羊城晚报报业
集团将与专家、学者、媒体同仁们一
起，探讨创新的反诈宣传方式、群众
喜闻乐见的内容产品、精准有效的传
播模式，提升网民防诈反诈意识，打
造防范网络安全宣传范本。

复旦大学网络空间治理研究中
心主任沈逸发表《防范新型网络诈
骗、推进网络空间治理法治化研究》
主题演讲。沈逸表示，网络诈骗等互
联网安全问题是底线问题，从解决网
络安全问题角度推进互联互通，建设
更有效的协同治理生态体系，应该是
各互联网平台共同努力的方向。

随后，刘海陵代表2021“防范新
型网络诈骗”媒体联合行动工作组发
起了行动倡议，希望中国晚协各会员
单位共同行动，形成协同作战宣传合
力，共同掀起全民防诈反骗的浪潮。

报告报告发布发布：：

网络诈骗进入新阶段，呈
现四大趋势特点

根据《中国互联网发展报告
2021》，截至2021 年6月，我国网民
规模达到10.11亿人，互联网普及率
达到 71.6%。庞大的网民数量，既
为我国互联网经济高质量发展提供
强大的内生动力，也滋生出网络诈
骗、羊毛党、撸贷客、刷单大军等一
系列网络“黑灰产”。

为充分发挥防范打击网络诈骗
工作中新闻媒体宣传教育效应、学
界理论研究指导作用及互联网平台
优势，今年5月，中国晚报工作者协
会召集国内多家主流媒体、学界代
表及抖音安全中心，成立2021防范
新型网络诈骗媒体联合行动工作
组，针对国内网络诈骗高发频发的
趋势开展研究工作。

5 月开始，2021 防范新型网络
诈骗媒体联合行动工作组通过网友
问卷调查、专家调研等形式，针对国
内网络诈骗的发展历史、趋势特点、
高发成因及治理打击对策与建议进
行了研究，形成《2021 年防范新型
网络诈骗研究报告》（以下简称“研
究报告”）在活动上正式发布。

研究报告对 9000 多名网友开
展调研的数据显示，参与调研的网
友中，有34.22%的网友遭遇过网络
诈骗，其中遭遇过刷单点赞兼职诈
骗的网友最多，占比 45.87%；遭遇
过 投 资 理 财 诈 骗 的 网 友 占 比
31.98%，排名第二；遭遇过冒充类诈
骗的网友占比25.14%，排名第三。

为什么网络诈骗如此频发？在
刘欢看来，主要包括个人信息泄露、
网络黑灰产行业专业化、网络犯罪成
本低收益大等独特优势，以及网民自
身防范意识薄弱等几方面原因。刘
欢认为，在这样的大背景下，我国网
络诈骗行业发展已经进入了一个新
的阶段，呈现出专业化、多元化、跨平
台化与跨地域化等四大趋势特点，使
得打击治理面临着极大的挑战。

研究报告显示，网络诈骗的专业
化表现在技术应用、组织运营、团伙
分工等方面。其中，网络诈骗的技术
应用逐渐专业化最为明显。今年1
月，国家反诈中心负责人在接受专访
时明确表示，60%以上的诈骗都是通
过不法分子制作的手机APP实施。

多元化趋势特点则表现为人

群多元化、诈骗类型多元化。研
究报告显示，随着未成年、“银
发”老人群体陆续触网，构成了多元庞
大的数字社会。由于未成年、“银发”
老人群体的风险识别能力低、防范意
识弱，使之成为网络诈骗团伙关注的
重点群体，从而形成了网络诈骗受害
者人群多元化的趋势特点。

值得一提的是，当前绝大多数
网络诈骗中，诈骗团伙都不是在某
一个平台完整实施诈骗，大多数都
会流转两三个乃至更多平台、工具
完成犯罪。这是目前网络诈骗的又
一个典型特征——跨平台化。

而跨地域化趋势主要源于国内
近年加大了针对网络诈骗的打击力
度，国内网络诈骗活动空间明显压
缩，很多诈骗团伙将诈骗窝点转移
到国外。网络诈骗跨地域化为打
击带来取证难、定罪难等挑战。

刘欢称，为有效防范、治理打击
网络诈骗治，互联网企业平台需要履
行好自己的职责义务。平台需要提
升技术投入，建立网络诈骗风险数据
库、风控识别能力，及时识别出网络
诈骗风险帐号，及时进行阻断拦截。

专家意专家意见见：：

网络诈骗治理需开放协
作、联动打击

值得一提的是，网络诈骗案件
中，诈骗团伙通常会购买社交平台、
视频平台帐号，发布各类诈骗引流
信息，诱导受害者跳出平台添加
QQ、微信等通讯软件帐号，在通讯
软件上沟通交流实施诈骗，也有部
分情况会进一步引导受害者在诈骗
团伙开发或购买的诈骗软件上实施
诈骗，最后会进入网络支付平台转
移赃款，这也符合刘欢所说网络诈
骗呈现出的跨平台特点。

研究报告显示，网络诈骗一旦

进入事后阶段，由于其跨平台特点，
单一互联网平台或其他机构的治理
打击难度会非常大。由于不同互联
网平台在网络诈骗行为中处于不同
环节，相互之间数据并不互通，造成
任何单一平台对网络诈骗的治理打
击面临着长期持续对抗局面。

针对“防范网络诈骗”“互联互通
助力反诈”这些话题，11日进行的联
合行动启动仪式上，国家高端智库中
山大学粤港澳发展研究院副院长张
志安、扬子晚报编委张琳、羊城晚报
社时政新闻部记者张璐瑶、抖音安全
中心反诈专家刘欢等展开了讨论。

张志安表示，网络诈骗治理打
击很多都是基于算法模型，在平台
内对涉嫌网络诈骗的行为进行预
警，如通过几个指标构建风险模型
识别出某个用户可能遭遇诈骗或者
某个用户疑似是网络诈骗分子，而
实现互联互通后，通过跨平台数据
配合可以对潜在诈骗风险进行预
警。所以，未来不管线下平台之间
的协作还是基于线上多平台互联互
通跨平台协作，在反诈风险预警模
式上，会有更好的技术效率。

刘欢认为，要想彻底打击网络
诈骗，需要公安反诈机构与互联网
平台分别履行好自己的职责义务，
尤其是互联网平台，跨平台跨机构
的开放协作、联动打击至关重要。

张琳从扬子晚报新闻客户端开
设辟谣反诈专栏的角度阐述了反诈
宣传的重要性，她认为，媒体力量参
与构建新型网络环境，能够为净化
网络环境起到非常大的作用。张璐
瑶则以一线记者的身份分享了其亲
眼目睹广州反诈中心劝阻受骗群众
的经历。 本报通讯员

活动启动仪式现场

论坛开始前嘉宾们来到中央车站外


