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新华社南京 10 月 18 日电 18
日，全国人大常委会法工委发言人臧
铁伟表示，电信网络诈骗犯罪活动已
成为当前发案最高、损失最大、群众
反映最强烈的突出犯罪。我国拟针对
电信诈骗问题专门立法，完善互联网
账号等有关基础管理制度，建立电信
网络诈骗反制技术措施。

新华社记者发现，近来一些已
被限制登录的微信账号竟然被成功

“复活”并再次被境外诈骗分子用于
网络诈骗违法犯罪活动。不仅如
此，利用平台、手机等漏洞“复
活”涉网诈微信号已成为一些不法
分子牟取暴利的生意。

初中文化不法分子“复
活”上万个网诈微信号

近日，江苏南通警方在“净网
2021”专项行动中破获一起新型网
络犯罪案件——犯罪嫌疑人通过技
术手段，大批量重启因涉及网络诈
骗已被有关部门限制登录的微信账
号，并将这些“复活”微信号提供
给境外不法分子用于网络诈骗活动。

“被限制登录的微信号的注册者
分散在全国各地，且大多是偏远地
区，不法分子人在境外，要想亲手操
作难度很大，想将他们集中起来操作
的可能性就更小。”南通市公安局网安
支队三大队大队长许平楠告诉记者，
警方由此判断，这背后是一条利用技
术漏洞形成的违法犯罪黑产链条。

南通警方调度资源成立专案
组，经过缜密侦查，查出一条“查
询、出售公民身份证信息”“制作

‘三色’人脸动态短视频”“重启被
限制登录微信账号”的网络黑产链

条。以李某旗为首的 5 名犯罪嫌疑
人全部落网，并在作案用电脑中发
现大量公民个人信息。

“以李某旗为首的5名犯罪嫌疑
人大多是初中学历，自学网络技
术。”如皋市公安局网安大队副大队
长王强伟说，一次偶然的机会，李
某旗发现有人讨论利用漏洞“复
活”被封微信号，他觉得这是“生
财之道”，决定“拜师学艺”。

掌握这项技术后，李某旗开始
在网上招揽客户，并将技术传授给
其他 4 人。每“复活”一个账号，
李某旗团伙收取100元至200元不等
费用。截至案发，李某旗等人共

“复活”了上万个被限制登录的微
信号。

“黑活”为啥红火？漏洞
不少，赚钱很快！

不法分子究竟如何“复活”被
封网诈微信号？

发现了一些便于操作的技术漏
洞。根据微信注册流程，每个实名
制手机号只能对应注册一个微信
号。想要“复活”被限制登录微信
号，有两个核心元素必须具备：一
是必须准确掌握微信号注册人个人
信息；二是必须通过平台技术验
证，特别是“动态人脸识别”验证
素有网络“火眼金睛”之称，想要
造假通过似乎并不容易。

南通公安网络安全攻防专家张
达经介绍，不法分子会先用市场上
常见的几款“变脸”APP将微信号
注册人的照片变成模拟真人动作的
视频，保存在某款智能手机中。再
利用这款手机的系统漏洞，通过

“刷机”获取root权限（即整个手机
系统的最高权限）。之后，他们会在
该手机上使用一款视频切换软件，
当申请解除微信号限制登录流程进
入到动态人脸识别验证阶段时，该
软件就会自动读取相册中预存的人
脸视频。只要视频中人像的清晰度
达到要求，微信系统就会判定这项
行为是真人操作，顺利通过验证。
李某旗称，整个过程只需短短几秒。

通过多种不法途径掌握公民个
人信息。南通警方告诉记者，这起
案件中发现的大量人脸图片均为居
民身份证照片，且其中大多数可用
于突破“人脸识别验证”。南通市公
安局网安支队支队长张建称，在相
关监管制度和法规不完善的情况
下，不少公民的面部数据等重要个
人信息通过多种渠道流入地下市
场，形成显著风险。

形成了完整的利益输送链条。
据警方调查，李某旗团伙已非法获
利上百万元。据李某旗供述，他最
大的“金主”就是从事电信网络诈
骗、网络赌博、网络淫秽色情等类
犯罪活动的不法分子。他们手上掌
握着大量曾因用于电信网络诈骗等
非法活动而被限制登录的微信号，
急需“复活”。

“重启账号的目的，就是为了再
次用于网络犯罪牟利。”张建表示，
李某旗等人为 100 多个犯罪团伙

“复活”了被封微信号，社会危害极
大，同时也增加了公安机关治理网
络犯罪的难度。

多方安全漏洞亟需堵上

专家提醒，当前社交网络平

台、手机终端、APP市场等多方面
均存在漏洞亟待补上，避免这些领
域成为打击网络诈骗工作中的“短
板”。

记者从警方了解到，嫌疑人主
要藏身于微信群、QQ 群中，靠在
微信群、QQ 群发布广告“接活”，
并和境外诈骗团伙取得联系。

另外，张建强调，这起案件
表明“人脸数据”买卖已经成为
不法分子涉足的新型黑色产业，
涉及上游侵犯公民个人信息和下
游网络诈骗、网络赌博等多个环
节，并形成了一条完整的黑色产
业链，亟待引起软件运营商和用
户的足够重视。

北京航空航天大学工业和信息
化法治战略与管理重点实验室办公
室主任赵精武建议，网络平台、手
机终端商家等应当充分重视自身产
品存在的技术漏洞，查漏补缺，避
免让不法分子有机可乘。有效加强
涉被封账号重启的技术验证精度。
监管机构应当积极贯彻网络安全
法、数据安全法和个人信息保护法
的执法要求，设置举报投诉渠道，
压实平台主体责任。

赵精武还建议，公民应增强对
自身重要个人信息的保护意识，积
极维护个人合法权益，共同守护网
络的清朗空间。

记者从全国人大常委会法制工
作委员会发言人记者会获悉，反电
信网络诈骗法草案将在19日开幕的
全国人大常委会会议期间首次提请
审议。此次提请审议的草案将统筹
推进跨行业、企业统一监测系统建
设，加大惩处力度。

几秒就能“复活”被封的网络诈骗账号？

这些漏洞得赶紧堵上

新华社北京 10 月 18 日电 今
年北京“超长汛期”的雨量充沛不同
寻常。北京今年的“超长汛期”122
天，共下了79场雨。

北京市防汛办数据显示，今年入
汛以来，在79场降雨中，平均雨量达
大雨及以上量级的10场，包括2场暴
雨，全市平均降雨量792.6毫米，较常
年同期425.7毫米和近十年同期数据，
分别偏多了约9成和7成。其中，7月
北京降雨量为400.4毫米，占汛期降雨
总量50.5%，为1951年有监测记录以
来历史同期最多。

中国科学院大气物理所副研究
员魏科表示，从气象学看，雨水偏多
必然伴随着异常环流，如西太平洋
副热带高压异常偏北，西风带扰动
持续维持，充沛水汽输送等。

联合国政府间气候变化专门委
员会（IPCC）8月发布的最新报告显
示，全球气候变化正在加剧，许多区
域出现极端事件并发的概率将增
加，高温热浪和干旱并发，以风暴

潮、海洋巨浪和潮汐洪水为主要特
征的极端海平面事件，叠加强降水
造成的复合型洪涝事件加剧。

国家气候中心副主任巢清尘说，
气候系统通过它包括的大气、海洋、
冰雪、生态等诸多要素，进行热量的
相互交换，随着气候变暖加剧，预计
未来中国的平均气温会继续升高，极
端热浪更加频繁，强降水及其诱发的
洪水增加，海平面进一步上升。

“对沿海城市，极端降雨、极端
河流流量与更频繁的极端海平面事
件复合，将加大沿海洪水发生的可
能性，未来中国东部发达地区将承
受更高的气候风险。”巢清尘说。

魏科表示，这些气候变化诱发
的极端天气气候事件，留给科研人
员更深层的待解命题还包括，全球
变暖引起的南旱北涝现象，变暖的
海洋对气候的影响，全球变暖背景
下极端灾害出现的频次和强度变化
问题，以及全球变暖对东亚季风区
的影响是否存在临界点等。

北京122天“超长汛期”下雨79场

气候变化将有哪些影响？

10月18日，哈尔滨辰能生物质发电有限公司在进行生物质发电作业
（无人机照片）。

秋收时节，在产粮大省黑龙江的部分地区，生物质发电厂就地取材、变
“废”为电，将秸秆、稻壳等农林废弃物变成发电厂燃料，转换成电力供应
地区企业使用。减轻部分供电企业煤炭保供压力，助力黑龙江省散煤污染治
理和减碳工作，守护碧水蓝天。 新华社发

生物质发电厂变“废”为电


