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近日，有媒体曝光了一起诈骗案
件，被诈骗者遭遇 AI 换脸诈骗，10
分钟被“好友”骗走 430 万元。近
年来，AI换脸、换声视频在网络上
流行起来，AI合成的技术门槛逐渐
降低。随着人工智能技术的广泛应
用，一些不法分子开始利用其实施
新型网络诈骗。

AI诈骗能有多逼真？如何识别
和预防AI诈骗？

从号码到声音
AI诈骗能有多逼真？

在家里午睡时，王欣（化名）突然
接到了母亲同事的微信语音电话，对
方问她现在在哪里、在做什么。在王
欣还不知道发生了什么的时候，她从
电话里听到了母亲的声音，声音听起
来很着急。虽然王欣之前和母亲说
好了下午会去看牙医，母亲也知道她
在做什么，但她还是接到了这样一通
询问行程的电话。

母亲告诉她，自己接到了一通号
码和王欣手机号一模一样的来电。
接通电话后，“王欣”的声音从电话那
边传来，母亲听到她的女儿在哭喊。
电话那边的人对母亲说，王欣被他们

绑架了，让母亲马上给他们转账 30
万元，不然就“撕票”。母亲吓坏了，
立马打算给对方转钱，被旁边的同事
拦下，就这样，午睡中的王欣被叫醒。

据王欣所说，“这个人还挺高明
的，一开始我想，难道看不出来不是
我的电话吗？我后来看了一下，那
个电话号码就是我的手机号，连我
自己都辨别不出来”。一模一样的电
话号码瞒过了母亲，神似王欣的声
音让母亲更加确信，“我妈妈说，那
就是我的声音。”母亲还提到，对方
一开始先询问她身边有没有人，并
要求她走到没有人的地方。幸好通
过微信语音电话及时确认了王欣在
家，母亲才放下心来。

“一年之前为了留学办签证，我
需要提供 30 万的存款证明，我第一
反应就是这个。”王欣回忆起，曾和母
亲有过关于 30 万元的对话。此外，
王欣偶尔会在朋友圈和其它社交媒
体上发自己的照片、视频和声音，身
边还有朋友喜欢在社交媒体上发类
似的内容，曾在社交媒体上被冒充向
身边的人索要钱财。

此后，母亲再一次收到了类似的
电话。“现在，我妈妈都不太敢接我打

的电话了，如果是微信电话的话还可
能会接一下。”王欣说。

如何识别和预防AI诈骗？
涉及资金往来应多途径核对

中国社会科学院大学互联网法
治研究中心执行主任刘晓春认为，涉
及资金往来等风险场景应多途径核
对。上海申伦律师事务所夏海龙律
师表示，在AI诈骗中，获取受害人面
容及声音素材的途径比较多，一般是
从受害人在社交媒体上分享的照片、
短视频中获取，的确很难直接识别视
频或声音的真假，最好的办法就是在
接到可疑电话后直接跟本人核实。

还有专家表示，在使用互联网服
务或者在社会生活中，要求输入人脸
等生物特征数据的时候，要看对方收
集生物特征数据是不是符合《数据安
全法》《个人信息保护法》的要求，是
不是合法、正当和必要。

近年来，国家出台一系列规定防
范 AI 诈骗。2022 年 11 月，网信办、
工信部和公安部发布的《互联网信息
服务深度合成管理规定》明确，深度
合成服务提供者应当落实信息安全
主体责任，建立健全用户注册、算法

机制机理审核、科技伦理审查、信息
发布审核、数据安全、个人信息保护、
反电信网络诈骗、应急处置等管理制
度，具有安全可控的技术保障措施。

今年8月开始施行的《生成式人
工智能服务管理暂行办法》规定，提
供者对使用者的输入信息和使用记
录应当依法履行保护义务，不得收集
非必要个人信息，不得非法留存能够
识别使用者身份的输入信息和使用
记录，不得非法向他人提供使用者的
输入信息和使用记录。

针对提供深度合成服务的平台，
夏海龙指出，如果侵权、违法行为由
用户个人实施，则提供相关服务的平
台一般不需要承担责任，但应履行相
关法律义务，深度合成服务提供者和
技术支持者提供具有生成或者编辑
人脸、人声等生物识别信息功能的模
型、模板等工具的，应当依法自行或
者委托专业机构开展安全评估。提
供合成人声、仿声等语音生成或者显
著改变个人身份特征的编辑服务可
能导致公众混淆或者误认的，应当在
生成或者编辑的信息内容的合理位
置、区域进行显著标识，向公众提示
深度合成情况。 来源：中新网

10分钟被“好友”骗走430万
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新华社兰州11月8日电 多位
国内考古专家近日在“秦人故里”甘
肃省陇南市礼县实地调查初步判
断，当地四角坪遗址是国内罕见的
秦代大型礼制性建筑群。

礼县一带商周时称“西垂”，是
早期秦文化发祥地，也是秦国最早
都邑所在地。20 世纪 90 年代礼县
大堡子山因发现秦公墓而闻名天
下。2019年位于礼县县城东北2.5
公里处、与大堡子山遥相呼应的四
格子山顶发现一座近 9000 平方米
的大型建筑群遗址——四角坪遗
址，再度引发考古学界广泛关注。

经过近4年考古发掘工作，四角
坪遗址“真容”渐显。记者跟随考古
专家来到四角坪遗址，只见整个遗址
坐落在被“削平”的山顶平台之上，呈
现出中心对称的空间分布格局。

四角坪遗址考古队领队、甘肃省
文物考古研究所副研究馆员侯红伟
介绍，四角坪遗址已发掘部分主要由
中部大型方形夯土台基、四周的附属
建筑以及四角曲尺形附属建筑组成，
整个建筑群层级分明、秩序井然。整
体呈现出以中部大型夯土台基为中
心的对称格局。考古人员通过解剖
土层发现，整个台基由34层夯土夯
筑而成，每层厚7至8厘米。

走进遗址，密密麻麻的鹅卵石
砌成的散水如同条条小径，古朴精
美的云纹瓦当、绳纹板瓦、回纹地砖
满地散落。

“这些云纹瓦当和秦始皇帝陵
园外城东门遗址出土的瓦当基本一
致，说明该遗址和秦始皇帝陵园修
建年代相近。”秦始皇帝陵博物院院
长李岗说，根据这些出土建筑材料
的制作工艺和纹饰，可以初步认定
四角坪遗址为秦代一处高等级礼制
性建筑遗迹。

中部夯土台基的中心发现一处
神秘的半地穴空间。它的地面铺素
砖，四壁贴壁砖并用铁钉固定，各
砖缝之间还用特殊材料专门做了

“美缝”处理。种种迹象表明此处
可能是一个“水池”，但中间被一
口竖井状大坑破坏。

侯红伟认为，秦人尚水德，而
这处蓄水装置恰好坐落于整个建筑
遗址的中心，推测此处空间乃至整
个建筑群很可能是秦人祭祀“水
德”的场所。

北京大学中文系教授李零、北
京大学考古文博学院教授徐怡涛等
人表示，尽管具体祭祀对象尚待进
一步考古发掘揭秘，但多数专家形
成一个共识，四角坪遗址是国内罕
见的秦代大型礼制性建筑群。

陕西省考古研究院研究馆员田
亚岐说，“国之大事，在祀与戎”，我
国古代历来重视祭祀。从红山文化
遗址、四角坪遗址，到汉代明堂辟
雍，再到明清太庙、天坛，许多祭祀
建筑的规制、设计一脉相承，生动展
现了中华文明的连续性。

勾“美缝”、瓦当似秦始皇陵……

专家揭秘甘肃礼县四角坪遗址


