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“妈，八千块钱不够，给我转一万
五吧。”一位母亲正和女儿视频聊天，
听着在外地上学的女儿在视频里撒娇
抱怨“生活费不够用了”，她打算按下
转账键。就在这时，家门打开了，她

“真女儿”走了进来。而另一头，视频
里的“假女儿”还在央求着妈妈“给生
活费”。

这不是恐怖片，而是一则AI反诈
视频，这样的场景也真实地发生在当
下。在这条反诈视频评论区中，不少网
友反映自己也有过类似的被骗经历。

近日，国家金融监督管理总局发
布新型电信网络诈骗，将“AI拟声换
脸”纳入其中，作为专门类诈骗。

记者近日调查发现，AI拟声换脸
技术已成为简单易操作的低门槛技
术，只需拥有声音与照片等“素材”，
借助软件即可瞬间实现“AI克隆”。

受访专家指出，擅自使用他人信
息制作“拟声换脸”视频涉及多重法
律风险。目前，我国有些立法及执法
尚未能跟上科技发展的脚步，要进一
步完善相关领域的立法、加大执法力
度，秉持包容审慎的态度平衡技术的
安全与发展。同时，专家亦提醒公众
不要轻信“有图有真相”，要加强个人
信息保护意识。

AI技术不再高门槛

随着AI技术的发展，AI拟声换
脸技术变得唾手可得。记者浏览社
交网络平台发现，不少网友即使是

“技术小白”，也能够自主利用市面上
的AI智能工具完成拟声换脸。

“只需要准备一段25秒的声音，
构建声音进行训练，训练完毕后就可
以输入想要的文本进行语音合成。”
在某社交媒体平台上，一名科技博主
发布了一段教学视频，向网友介绍如
何用 AI 精准克隆人声。教学视频
中，这名博主仅用时不到1 分钟，就
把 AI 拟声的原理讲解得清清楚楚，
与此同时，一段“孙悟空”的拟声就这
样诞生了。他输入了一段文本，AI
便能用与“孙悟空”近乎一模一样的
声色语气念出来。

据这名科技博主介绍，这个 AI
拟声工具无须下载，也不收费，是可
以免费使用的网页，而如此制作出来
的音频可以公开供他人使用，也可以
导出使用。同时，AI 可以变换多语
种，“你要用什么语言，就用什么语言
训练即可”。

记者按照视频中的指示打开对
应网页，在网页中分别上传了5种不
同声音，经过训练，这5 种声音被近
乎无差别地克隆，能够用来读出任意
文案。除此之外，用户还能够在输入
文案时加入情绪的描述，使得 AI 拟
声如同能够“谈笑风生”的真人。

除了AI拟声，AI换脸也成了“热
门”技术。在一些图片处理软件中，

“一键AI换脸”能够瞬间将图片中的
脸毫无痕迹地置换成另一张脸。而
除了图片换脸，视频换脸也成了低门
槛、易操作的技术。

“一天能做 100 个原创作品，这
个工具太强了。”在社交媒体平台某

AI 科技博主短视频里，他向粉丝们
介绍起一款视频换脸软件。屏幕中，
博主所展示的两个视频中的女生除
了五官不同，其余的外貌、穿着及动
作完全一致。“一键就能给她们高清
换脸，变成另外一个人。”视频中，女
孩不论如何转身，抑或做出任何表
情，面部都没有产生畸变。

换脸拟声技术被倒买倒卖

AI 拟声换脸不再是高门槛技
术，而在社交媒体平台上隐蔽的“有
偿技术传授”“技术买卖”则进一步降
低了这种门槛，甚至使得 AI 拟声换
脸成了不法分子“有手就会”的诈骗
犯罪工具。

记者在某社交平台检索“AI 换
脸”时，有不少“卖家”混杂其中寻找
其“客户”。“需要自定义AI换脸软件
吗？”其中，一名卖家通过私信联系到
了记者，推销其软件。记者询问该软
件是否能够实时视频换脸拟声，卖家
称“任何社交媒体都能够支持实时”。

随即，该卖家向记者展示了其在
社交媒体平台上发布的换脸演示。
在换脸演示中，该名男子以“英俊的
脸庞”出现在社交媒体视频页面中，
而这张“英俊的脸庞”是换脸后的“假
面”。该卖家配文道：“网恋神器，直
接变小哥哥，换个面貌可以去找小姐
姐网恋了。”

为了让记者更“真切”体会到换
脸技术的高超，该名卖家提出可以

“打个视频看效果”。打开某社交软
件视频通话，出现在记者面前的又是
与“换脸演示”中面貌不一样的另一
男子。该卖家表示，二者都是其通过
换脸软件制作的。在视频中，他展示
了喝水、捂嘴、捏脸、捂脸等多个动
作，“做动作是没问题的，只要打开视
频前把这个软件打开就可以了”。

在交流时，卖家不断向记者强调
其所售卖的技术操作难度不大，且在
视频时“看不出破绽”，而对于买家购
买此项技术的目的，卖家则没有问
及。“299元就给你装好软件，操作一
遍演示。如果支付599元，则可以一
对一教学，教会为止，软件可以永久
不限次数使用。”该名卖家说。

记者调查发现，大多卖家通过私

信、评论等方式，用较为隐蔽的语言
引导买家进行购买，对于购买目的并
不予查明，便随意地将相关软件及操
作方式变卖他人。除此之外，在某二
手交易平台上，也有卖家出售相关技
术。比如有卖家在产品描述中这样
写道：“有手就可以，拍下就发完整视
频资料和制作方法，可批量搞，虚拟
资源能够变现。”

“有些人会利用技术去做违法犯
罪的事情，尤其是在近几年，这种技术
更容易使用了。”一名业内人士向记者
透露，他就曾接到过一些“出格”的客
户需求：“比如说有人联系我们，希望
我们能用AI克隆技术去突破银行和
一些支付软件的刷脸功能。还有人打
离婚官司，要我们去拟声作伪证。如
果没有问清楚，拟声换脸很容易就沦
为不法分子诈骗、犯罪的工具。”

加强立法监督

张泽伟的AI工作室主要经营“AI
数字生命”业务，他向记者介绍，在涉
及个人的声音及形象时，工作室会综
合多个方面避免信息落入非法用途：

“首先我们会征得本人授权，如果是
逝者，我们也会要求出示直系亲属证
明。另外我们会签订协议，明确规定
产品不能用于任何违法违规用途。”

北京大成（深圳）律师事务所律
师陈翠也认为，擅自使用他人肖像制
作“换脸”视频可能侵犯他人肖像权、
隐私权：“根据《中华人民共和国民法
典》第一千零一十九条，未经本人同
意，不得以营利为目的使用他人肖
像。换脸视频即便不以营利为目的，
也可能因未获授权而侵犯肖像权。
同时，未经许可传播涉及含有个人隐
私的视频也会侵犯个人隐私权。”

陈翠表示，若拟声换脸视频内容
不当或引发公众误解，可能会构成名
誉权侵权，如果视频中包含他人享有
著作权的内容（如影视片段），则可能
构成著作权侵权。同时，未经授权制
作和传播换脸视频还可能违反《中华
人民共和国网络安全法》《中华人民
共和国数据安全法》等相关法律规
定，面临行政处罚或刑事责任。

“根据我国刑法、民法典、治安管
理处罚法以及《互联网信息服务深度

合成管理规定》等，AI的换脸变声涉
及多种法律风险，但现在仍然没有一
部正式的关于人工智能的法律。”中
国传媒大学文化产业管理学院法律
系主任郑宁指出，现有法律其实对于
这类现象是有相关惩治手段的。但
之所以屡禁不止，是因为这种 AI 拟
声换脸造假成本低，收益率高，“而法
律制裁的脚步还跟不上”。

值得注意的是，国家金融监督管
理总局将“AI拟声换脸”纳入新型电
信网络诈骗类别。据金融监管总局
金融消费者权益保护局介绍，“AI拟
声换脸”类金融诈骗，从手法上看，多
为不法分子以“网店客服”“营销推
广”“招聘兼职”“婚恋交友”等为借
口，通过微信、电话等方式联系消费
者，采集发音、语句或面部信息。利
用“换脸”“拟声”等技术合成消费者
虚假音频、视频或图像，模拟他人声
音或形象骗取信任，再以借钱、投资、
紧急救助等借口诱导其亲友转账汇
款，或提供银行账户密码等敏感信
息，随后立即转移资金。

“这表明此类技术的滥用已引起
法律和监管机构的高度关注。”陈翠
指出，“目前，我国在相关领域仍缺乏
系统性立法，涉及人工智能的法律规
范较为分散，同时，人工智能伦理规
范尚未形成统一标准，为有效遏制此
类技术作为犯罪工具，须进一步明确
其法律界定和应用边界。”

郑宁认为，目前，我国《互联网信
息服务深度合成管理规定》明确任何
组织和个人不得利用深度合成服务
制作、复制、发布、传播法律、行政法
规禁止的信息，并要求深度合成服务
提供者应当建立健全辟谣机制，这在
一定程度上为深度合成服务的技术
应用划定了底线。

“要正面划定 AI 拟声换脸的使
用范围是有一定难度的，可以规定一
些使用的原则，比如合法、必要条件
等。”郑宁指出，当前我国有《具有舆
论属性或社会动员能力的互联网信
息服务安全评估规定》，如果人工智
能应用符合该规定应用条件，也可以
遵循其要求进行安全评估。

在郑宁看来，对于 AI 拟声换脸
的治理除了完善立法，加大执法司法
力度之外，还应当“多管齐下”：“行业
要积极自律，同时也要加强对公众的
教育，一方面提升大家的守法意识，
让大家知道这种行为是违法犯罪，另
一方面教育公众善于防范和识别，不
轻易相信有图有真相。”

“AI产业是需要规制的，但在安
全与发展的平衡之间，涉及价值的选
择判断问题。”郑宁指出，“我国目前
的AI产业还处在发展阶段，因此发展
和安全要并重。我们不能纵容违法
犯罪，要保持审慎监管的态度，在分级
分类的基础上进行预防式治理，同时
也要持有包容的态度，促进产业发展，
鼓励创新。”“AI技术的发展是不可逆
的。”张泽伟亦直言，技术本身并无善
恶，重要的是如何管理与规制技术的
使用场景以及使用技术的人，以保证
AI技术在我国的安全健康发展。
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