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近年来，新能源汽车智能化和网联化指数不
断创新高，新能源汽车相关设备正每时每刻收集
并上传着车辆内外信息。如何明确数据使用与隐
私保护的边界，保护新能源车主的隐私安全，成为
许多车主关注的问题。

收集座舱数据信息
需要车主明确同意

李先生驾龄超过15年，一开始驾驶的是燃油
车，随着新能源汽车的技术日渐成熟和智能化水
平越来越高，他于去年初把燃油车换成了一辆新
能源汽车。

开车期间，他和7岁的女儿经常与汽车AI聊
天，享受着新能源汽车智能化带来的便利。

近日，他在等待接女儿放学时，为打发时间与
汽车AI聊了起来。他一时好奇就问它：“××同
学，我最近一个月去过哪里？”汽车AI回答说：“您
去过……”

李先生当时就愣住了，汽车AI怎么能把他去
过的地方都收集下来呢？

他立刻想起了去年的一件事情。
去年12月，他所购品牌的一辆汽车在广东清

远发生严重交通事故，造成人员伤亡。车企很
快通过官方社交账号，以文字描述和公布行车
记录视频方式，对车辆碰撞事故发生时的情况
进行说明。

李先生告诉记者，此事发生后，他找到车企销
售询问为何车企会有这些信息，销售回应说，行
车记录储存在汽车自带的U盘中，数据需要车主
授权同意才能上传，但其中不包括运动轨迹，也
没有录音功能。李先生赶紧找授权选项，但没有
找到。

采访时，有不少新能源车主表示，自己并不清
楚新能源汽车会收集哪些信息，也不知道自己的
信息何时会被采集。

记者梳理多家新能源汽车品牌的用户协议发
现，其中收集的信息包括通讯记录详单、朋友联系
列表、日程信息、财产信息、上网记录、常用设备信
息等与智能驾驶关系不大甚至完全无关的内容，
部分协议更是约定车企可对用户数据库进行商业
化利用。

那么，车企能够收集用户的哪些信息？
北京瀛和律师事务所律师王忆湘介绍，根据

个人信息保护法、《汽车数据安全管理若干规定
(试行)》，车企收集车主的个人信息应当遵循合
法、正当、必要原则，其中，必要原则要求车企以完
成车主需求服务所必需的个人信息最小范围为限
度，即非必要不收集原则，车企不得在未经车主同
意的情况下收集个人信息。

“目前一些智能网联汽车主要收集的数据类
型除了驾驶速度、路线等驾驶数据和车辆运行状
态数据以外，还包括涉及个人信息的座舱数据，即
通过摄像头、录音设备收集汽车内车主及乘坐人
员的人脸等视频数据以及声音声纹等音频数据，
是车主最为关注和敏感的数据，车企收集此类信
息应取得车主的明确同意。”王忆湘说。

信息存在外泄风险
车企通过协议避责

多位受访车主的担心是，车企收集车主涉及
个人信息的座舱数据后，容易产生泄露风险。

北京居民翟先生向记者分享了他的一次经

历：“去年春节，我驾车返乡时，行驶途中，汽车AI
提醒我正处于疲劳驾驶的状态。经询问客户经理
得知，该车利用红外线技术监测瞳孔等眼部状态，
若推断驾驶员处于疲劳状态，便会提示疲劳驾
驶。能提醒安全驾驶是好事，但不知道车企收集
这些信息后会不会再商业化利用。”

据了解，新能源汽车集成了先进的传感器技
术、云计算、大数据、人工智能等多种高科技，能够
实现自动驾驶、智能导航、远程监控等功能。这些
功能的实现，依赖于大量数据的收集、处理与分析。

比如随着智能汽车技术的发展，越来越多的
新能源汽车配备了车内摄像头，不少车型都会标
配主驾驶的驾驶员监测摄像头，而部分高端车型
还会有车内观察摄像头和后排娱乐系统摄像头。

在车外，摄像头可以收集道路数据，从而上传
至车企的数据库，用以不断升级车辆的驾驶辅助
系统，因为新能源汽车一大特点是拥有网联能力，
车辆多项数据会实时同步上传到车企的云端后台
系统中。在车内，摄像头可以捕捉人脸，识别不同
的车主，根据不同的车主自动调整预设的车辆设
置、驾驶模式等。

但这个过程本身也存在着巨大的安全风险。
2023年，某品牌汽车被曝超过215万名用户

车辆数据泄露，几乎涵盖自2012年以来注册该品
牌主要云服务平台的全部客户群。2024年2月，
某知名品牌汽车的云存储服务器发生配置错误事
件，导致私钥和内部数据以及其他敏感信息暴露
于公众视野……

此外，车内视频和数据被公之于众或在社交
媒体散播等各类新能源汽车数据泄露事件近年来
层出不穷，引发社会广泛关注。

但记者在调查中发现，很多车企会通过协
议规避责任，以避免用户隐私泄露等可能带来
的问题。

例如，某新能源车企官网声称：鉴于网络服务
的特殊性，用户需同意××汽车会变更、中断部分
或全部的网络服务，并删除(不再保存)用户在使
用过程中提交的任何资料，而无需通知用户，也无
需对任何用户或任何第三方承担任何责任。

另一家新能源车企表示，除法律法规另有明
确规定或者我们存在过错外，我们将不承担损害
赔偿责任，该状况包括但不限于：由于黑客攻击、
计算机病毒、电信部门技术调整或网络故障、网站
升级、银行方面的问题等。

落实车主删除权利

车企违法须担责任

受访专家指出，当前，新能源汽车发展已驶入

快车道，而数据安全成为智能汽车行业健康发展
的重大挑战和关键因素之一。只有完善法律规
则，为智能汽车数据系好“安全带”，才能行稳致远，
确保智能汽车真正驶向智慧、便捷、安全的未来。

首都经济贸易大学法学院教授翟业虎认为，
对于基本信息保护，通常遵循合法、正当、必要和
诚信原则等；而对敏感信息的保护则更为严格，一
般必须获得信息主体本人的同意，未经同意则可
能构成侵权。特别需要明确的是，车辆踪迹属于
敏感信息范畴，其披露必须得到车主的同意，否则
可能侵犯车主的隐私权。

对于车企能否根据需要公布车主的相关个人
信息，中央财经大学法学院副教授王叶刚认为，这
实际上涉及个人信息处理的合法性判断问题。依
据个人信息保护法的规定，个人信息公开本质上
也属于个人信息处理行为，因此车企公开车主的
相关个人信息也应当符合依法处理个人信息的条
件，即原则上应当取得车主的同意；如果没有取得
车主的同意，则车企要公开相关的个人信息，应当
证明其行为符合法律规定的依法不需要取得个人
同意的情形，否则不得擅自公开车主的个人信息。

新能源汽车因车载功能必须收集相关信息，
而新能源车主的隐私权也需要保护，二者之间该
如何权衡？

王叶刚说，对车企而言，其在开发相关功能
时，应当兼顾用户个人信息的保护，在个人信息保
障措施不充分的情形下，尽量减少使用车主的个
人信息。对于需要取得车主同意而处理其个人信
息的情形，也应当遵循公开、透明原则、最小使用
原则，应当将对用户个人信息的处理限定在为实
现处理目的最小的范围内。对相关部门而言，应
当依据相关规定，履行监管职责，对车企处理车主
个人信息的行为进行全过程的动态监管，对车企
非法处理车主个人信息的行为(如过度收集、不当
公开等)依法进行处罚。

在王忆湘看来，最重要的是需要尊重车主对
其个人信息的自决权利，让车主可以自行决定是
否以向车企提供个人信息为代价获取车载功能服
务带来的便利。

“作为消费者必须增强自身的权益保护意识，
很多消费者未能对汽车用户手册、车载电脑弹窗
提示给予足够重视，未仔细阅读即点击同意，导致
车企通过弹窗的方式获取了车主的同意，最终造
成车主利益受损。如果已经发生此类问题，车主
应当第一时间联系车企撤回同意。”王忆湘说。

王忆湘认为，车企作为个人信息数据处理者，
应当落实网络安全等级保护等制度，加强汽车数
据保护，依法履行数据安全义务。
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新能源车时刻收集数据
车主隐私如何保护？
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