
责编 李丽 E—mail:aqwbzk@126.com

法治法治
2025年3月12日 星期三 11

你是否因为一条差评而放弃购
买心仪的商品？你是否因为几句恶
评而对一家餐厅望而却步？

近年来，网络恶意差评愈演愈
烈，从电商平台蔓延至生活服务、
社交网络等领域，形成了一条隐秘
的黑色产业链。是谁在操控这些恶
意差评？它们又如何影响着我们的
生活？

2 月 11 日，最高人民法院发布
依法惩治利用网络敲诈勒索犯罪典
型案例。其中，网络恶意差评案件
再次引起公众关注。

谁在操控网络评价？

2024年，一家时装品牌经营的
网络直播间，春秋款服饰是他们销
售的主力商品，二三月份则是产品
的销售旺季，在这个时间段，这家
品牌方几乎每天都会在直播平台进
行网络直播。

可在 2024 年 3 月中下旬的直播
中，忽然出现了许多账号的集中留
言，有人说在这个直播间购买的衣服
穿上会掉毛，有的则称自己购买后想
退货，还劝其他人不要购买，这样集
中出现“差评”的情况几乎每隔一两
天就会发生，商品的销售也因此受
到了影响。无奈之下，商家只得报
警求助。

警方调查后发现，发布这类负
面用户体验的账号其实从未在这个
网络直播间里购买过任何商品，这
些所谓的“差评”应该都是虚构的。

民警顺着这些发布虚假差评的
账号梳理后发现，这家遭受恶意评
论的网络直播间并非个例，这些账
号还经常在其他直播间中散布不实
的恶意留言。

究竟是谁在网上肆意诋毁他
人？他们的目的又是什么呢？

经过办案人员调查，一个名为
“诚信交流群”的网络聊天群逐渐浮
出了水面。

这个群里有 400 多人，群主和
管理员经常会发布所谓的兼职任

务，其中有一部分是刷好评、刷关
注、刷点赞，但更多的所谓兼职工
作则是要求群成员对他人账号进行
恶意评论和辱骂诋毁。

“诚信交流群”里发布的任务单
中，一条虚假留言和评论的佣金一
般标价为一元钱左右，而像这样的
兼职任务，群主和管理员几乎天天
都会派发。群里的人接单之后，他
们会利用手中掌握的账号，在指定
的平台直播间或者评论区里发布虚
假内容并且进行截图，再将截图返
回 “诚信交流群”给群主或者管
理员确认，以此赚取佣金。

而上述案例并非个案，近年
来，这样的恶意差评不胜枚举。

据中国消费者报发布的 《2022
年网络消费环境调查报告》 显示，
超过 60%的消费者表示曾因差评而
放弃购买某商品，其中约 20%的消
费者认为部分差评存在夸大或虚假
成分。此外，近 30%的商家表示曾
遭遇过恶意差评，其中约 10%的商
家因此蒙受了重大经济损失。

除了上述情况，还有职业差评
师通过差评来敲诈勒索。

《法治周末》记者调查发现，职
业差评师现象存在于各大电商平台
和餐饮外卖平台，有的利用平台的
评分规则和店主对差评的恐惧心
理，实施敲诈勒索；有的活跃在
QQ等社交平台的群里招揽客户，提
供“刷评”服务，如收费替人打压
竞争店铺，不到1000元即可购买30
个左右的“差评”。

北京市东城区一家面馆的店
主王铮 （化名） 也曾遭遇过职业
差评师。

“2023 年，我的店刚开张时，
美团外卖评分一直都维持在4.8分，
但在 3 个月后，突然出现了一波差
评。”王铮告诉记者。

王铮介绍，第一波差评且大多
和食品卫生相关，“差评说吃了拉肚
子我当时真的以为存在食品卫生问
题，当晚就开会要求所有员工都要
戴头套和口罩”。

第二天，王铮就接到了一个电
话，对方表示昨天吃了王铮家的炸
酱面后吃坏了肚子，要求负责人出
面给一个说法。王铮刚想告诉对方
可以再来店里免费体验吃面，结果
对方问他昨天是不是收到了很多差
评，如果想删掉就“补偿客户”
1500元，要不然会有更多差评。

王铮很生气，这明显就是敲
诈，王铮挂了对方电话后，发现之
后每天店铺都会收到五六条有关食
品卫生的差评。

遭遇集中差评后，自己的面馆
销量直线下降，如果评分低于4.5分
则店铺发展更为困难，“我们现在就
开始搞各种优惠活动，希望能赶紧
把评分搞上去。”王铮说。

利用“差评”敲诈涉嫌刑事犯罪

一起因编造事由向网络平台商
家恶意索赔敲诈勒索案进入了此次
最高法的典型案例中。

案情显示，2021 年 1 月至 2023
年 4 月期间，被告人相某漫在多个
线上外卖平台购买食品并投放异
物，随后拍照反馈给平台和商家，
以不赔偿就投诉相威胁先后向 4 家
餐饮店铺索要共计人民币3169元。

法院审理认为，被告人相某漫
以非法占有为目的，以投诉相威胁
勒索多家被害店铺钱款，数额较
大，其行为已构成敲诈勒索罪。

相某漫到案后如实供述罪行，
依法可以从轻处罚；其自愿认罪认
罚，依法可以从宽处理。据此，对
相某漫以敲诈勒索罪判处有期徒刑
七个月，并处罚金人民币四千元，
并责令其退赔违法所得。

“消费者的评价和投诉对入驻电
商平台商家的口碑及后续经营有着
重要影响。合理差评和正当投诉有
利于维护消费者的合法权益，提高
商家的服务水平和竞争力。然而，
一些不法分子盯上了投诉维权渠
道，通过伪造有关食品安全的事
实，以投诉、举报相要挟向经营者
勒索钱财，利用线上平台商家重视
评价、害怕影响生产经营等心理实
施敲诈勒索犯罪。”最高法在阐述案
例典型意义时指出。

利用线上平台恶意“索赔”，不
仅严重侵害了经营者的财产利益，
也扰乱了正常的市场秩序。人民法
院依法予以打击，有利于遏制恶意
差评的蔓延，避免消费者被误导，
维护企业合法权益，营造良好的营
商环境。

我国电子商务法明确规定，禁
止以虚构交易、编造用户评价等方
式进行虚假宣传。此外，刑法也对
敲诈勒索、损害商业信誉等行为作
出了明确规定。

中国政法大学知识产权中心特
约研究员赵占领在接受 《法治周
末》 记者采访时表示，职业差评、
恶意差评行为违反了反不正当竞争
法和电子商务法，若通过此手段索

要钱财，则涉嫌刑事犯罪。
“职业差评破坏了电子商务市场

正常的秩序，还会误导消费者，需
要多方联合起来共同治理打击。”赵
占领说。

据公开报道，近些年发生多起
“职业差评师”案件，有“职业差评
师”因敲诈勒索罪被判处1年至2年
不等的刑期。不过，由于评论带有一
定的主观性，目前法律法规没有对什
么是恶意评价、恶意评价应当如何
规制进行明确规定，甚至相关规定
存在争议。

平台如何堵住漏洞？

除了法律规定，近年来，各大
电商平台和点评平台纷纷引入人工
智能和大数据技术，通过分析用户
行为、评价内容、IP地址等多维度
数据，识别并过滤恶意差评。

例如，2 月 18 日，大众点评发
布 《2024 评价透明度报告》，首次
公开评价审核机制，阐释为了评价
真实作出的治理举措。其中，第一
道防线是黑产安全防护网，主要聚
焦用户账号，运用AI技术首先识别
黑产等非真人类账号行为。

第二道防线是机审，该环节能
识别“店员刷评”“恶意差评”等评
价类型。据介绍，2024 年，有近
60%的违规评价在该环节被拦截。
最后，还加入了人工研判和平台畅
通申诉渠道。

还有电商平台推出的“差评预
警系统”能够在差评发布后的几分
钟内判断其是否存在恶意行为，并
对可疑账号进行封禁处理。

针对网络差评的乱象，中国政
法大学传播法研究中心副主任朱巍
认为，应该引入“通知-删除”原
则，商家遭遇恶意差评后向平台申
诉，即通知平台，平台需要告知发
表评价的用户这则“通知”，在透明
的规则下删除评价。否则发表评论
的人会搞不清是商家还是平台删除
了评论，从而无法继续通过诉讼等
渠道维权。

朱巍告诉记者，技术管控特
别是用人工智能的方式来进行过
滤，把一些可能出自网络水军的
信息屏蔽掉，这是平台的安全保
障义务之一。

他表示，网络水军最后注册时
的账号往往是虚假账号、僵尸账
号、机器注册的账号，这些账号因
为是没有网络实名的，严重违反了
我们国家的网络安全法关于信息真
实身份认证的制度。

“从这个背景之下，平台也应当
定期清理这些僵尸粉、机器粉，还
有一点平台必须要建立起非常明确
高效便捷的投诉举报机制，当权利
人发现自己的权利被侵害的时候，
第一时间可以告知平台，平台要专
门联系相关人员进行及时处理。”朱
巍说。

来源：《法治周末》

从操控评价到敲诈勒索

恶意差评如何演变成刑事犯罪
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