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近年来，“私域”直播“围猎”
老年人，维权困难重重，引发社会
关注。记者调查发现，不法分子通
过“养生讲座”“专家义诊”等方
式，将老年人从线下门店或短视频
平台吸引到隐秘的直播间，绕开传
统监管，形成隐蔽性强、追责困难
的闭环欺诈链条。不法商家利用

“私域”直播这种通过微信、小程序
等渠道定向触达用户的模式，采取

“播完即注销”“解散群组”“更换平
台”等手段销毁证据，规避监管，
打造欺诈的“隐秘角落”。

洗脑式诱导“进群领福利”

家住吉林省某市的李阿姨今年
66岁。她向记者展示了最近在直播
间和线下养生讲座购买的商品，包括
30多瓶保健品，消费约7000元；海参
十盒，消费两万元……“进群领红包，
然后听老师讲课，说这些东西能调理
身体，什么病都能预防。我看买的人
非常多，也咬牙买了。”李阿姨说，虽
然自己退休金一个月才 2000 多元，
但这些东西对身体有好处，“总比生
病了把钱送医院强。”

每天下午3点10分，李阿姨准时
点击微信群聊中的直播链接，几经跳
转后，一个名为“H8百姓驿站”的直
播正在进行。一名自称某航天馆杨主
任的男子正极力推销一款“航天鞋”：

“鞋里植入了钛核磁芯片，每天能释
放几亿的钛核磁能量波，来保护我们
的脚……”

去年以来，李阿姨线上线下购买
了大大小小的保健品、生活用品，总
价已达数万元。然而她并不知道，自
己正在遭遇“私域”直播围猎。

记者调查发现，这种骗局大多
以“免费身体检查”“养生讲座”为
幌子，通过线上课程、线下门店、
社群活动等场景精准锁定老年人群
体，以“拉人头奖励鸡蛋”“连续听
课领红包”等手段实现社群裂变，
进而诱使老年人购买高价药品、保
健品，甚至诱导老年人“拉人进
群”，成为诈骗链条的“推销员”。

李阿姨告诉记者，一次买菜回
家的路上，有人给她一个地址，说
可以去领免费鸡蛋。她按照地址来
到附近一家名为“一分利生鲜超
市”的门店，领完几个鸡蛋后又按
照店主要求扫码加入了微信群。几
百人的群里多为老年人，群主每天
在群里分享直播链接，只要看直播
回答问题，就可以得到积分、优惠
券、领红包。积分和优惠券都可以
用来在该超市或线上直播间购买商
品。而这个所谓“超市”与普通超
市不同的是，店内既无饮料零食，
也无面包牛奶，却陈列着不少保健
食品或保温杯、电饼铛等小家电。

记者调查发现，这些社群看似
随意，其实组织严密。一些通过线
上渠道进入“私域”直播的老人，
还会受到“一对一”专人“照看”。

在北方某省会城市居住的王女

士最近发现，家里老人每天都会接
到视频电话连线。“我留意了一下，
对方态度非常亲切，每天跟老人问
好，询问身体状况，夸赞老人。”王
女士说，后来突然有一天听见对方
跟老人说，专门申请了一次专家一
对一问诊的机会，详细询问后才知
道家里人遭遇了骗局。记者调查发
现，在以“养生科普”为主题的

“私域”直播间内，不法商家往往夸
大产品功效，甚至虚构出“抗癌”

“延寿”等疗效，以高出同类商品数
倍的价格销售保健品。

王女士家人就是偶然加了主播
微信、进入特定微信群，从此每天
在群里打卡观看课程和直播，内容
都是保健相关。一些课程结束后跳
转链接到网页和小程序，回答三道
相关题目，答对了就获得几毛钱的
奖励。“就是通过答题表现和社群表
现，来判断客户是不是‘成熟’
了，可以行骗了。”有受访者告诉记
者，自己的父母购买直播间中的

“天价”保健品之后，甚至停用了正
规药物，“彻底被洗脑了”。

诈骗链背后的“围猎体系”

多位专家表示，“私域”直播骗
局往往精准抓住老年人情感空虚、
渴望健康、信息差大等特点，构建
起一套“围猎体系”。

首先是精准锁定目标用户，建
立封闭型“信任圈”。“私域”直播
的目标群体通常是老人，尤其是独
居老人更容易上当受骗。不法分子
通过“免费健康讲座”“专家义诊”

“直播领福利”等利益诱导，筛选对
养生、健康等特定话题有兴趣，存
在占便宜心理和情感需求的老人。
为了建立信任和特殊情感链接，“私
域”直播所谓的“主播”往往称呼
观众们为“叔叔阿姨”甚至“老爹
老妈”，开展高频互动拉近与老年人
的心理距离；通过情感输出、互动
答疑、打卡答题等手段培养用户依
赖，降低警惕性，为推销高价产品

做铺垫。一位受害人的女儿称，“母
亲被哄得根本不听家人劝告，觉得
主播才真正关心她”。

其次是将目标用户从“公域”
拉进“私域”，借助技术手段规避监
管。相关专家指出，“私域”直播大
多借助第三方工具、自建小程序和
加密链接，把目标群体从短视频平
台等“公域”拉进“私域”，这样就
绕过了主流平台的关键词监测和资
质审核，外部监管难以实时监测，
导致随意夸大其词、虚假宣传泛
滥，且直播内容不易留存，证据固
定比较困难。而部分“私域”直播
技术服务商对入驻企业资质审核流
于形式，甚至默许违规行为，平台
也成为诈骗的“帮凶”。一些直播系
统还具备“一键切换账号”“多房间
并发”等功能，方便在账号封禁后
迅速更换直播阵地。

最后是通过熟人裂变传播，利用
社交属性强化欺诈效果。“私域”直播
依赖用户主动分享，如邀请好友助
力、裂变奖励。这种传播模式被诈骗
者利用，构建类似传销的链条，通过
获取返利、分享抽奖等机制，鼓励用
户拉人观看，形成病毒式传播。专家
指出，一些不法分子还通过多种手段
制造虚假热度，如通过机器人账号刷
弹幕、伪造点赞和评论，后台操作下
单量，营造直播间“火爆”假象，诱导
观众盲目跟风消费。

应合力消除直播“灰色地带”

在调查中，不少受害者和家属
反映，在“私域”直播领域遭遇骗
局之后，维权难度很大。很多在线
直播公司主体在外地，在向属地市
场监管部门投诉举报时，会被告知
不具备跨区域管辖权，只能对域内
的实体店铺或经营主体进行检查。
由于“私域”直播没有实体店铺信
息，在投诉过程中还会遇到无法登
记的情况。

受访律师认为，消费者无论是
向监管部门投诉还是通过法律手段

维权，通常都会被要求提供完整的
证据或具体线索。“私域”直播“一
次换一个链接”的模式，加大了消
费者的取证难度。有“私域”平台
推广者告诉记者，“私域”链接只有
分享给他人时才有效，监管部门很
难监控。

监管难、查处难、追回损失更
难。中国政法大学教授李红勃表
示，“私域”直播中，平台方常以

“技术服务商”自居，规避销售责
任。平台的法律责任不明确，导致
消费者维权时常陷入“平台甩锅、
商家消失”的困境。

市场监管部门表示，大多数老
人对“私域”直播等新型消费形式
熟悉度不高，遇到商品问题找不到
维权渠道，或因网络维权规则复杂
而望而却步，致使“上当的人多，
投诉的人少”。

面对“私域”直播沦为“割
老”重灾区的问题，多位专家表
示，需从技术、监管、社会关怀等
方面施策，让“隐秘的角落”无处
藏身，护好老年人的养老钱。

李红勃等专家指出，平台层面要
明确“私域”直播平台的审核义务，例
如要求平台留存直播录像、实时监测
违规内容等，对违规平台要追究失责
主体责任。社会层面需不断弥合数字
鸿沟，提升老年人防骗意识，可通过
在社区开展“反诈课堂”等活动，用案
例揭露直播骗术套路。

北京市高顿律师事务所律师韩
冰建议，老年人及其子女要有维权
意识，一旦发现被骗应当立即保存
证据，截图举报或报案。同时建议
加强和完善相应的法律法规，网络
不是法外之地，“私域”直播领域更
不是。以各种形式侵犯他人权益的
灰色地带都应该得到规制。

消协建议老年人牢记“三不原
则”：不进群、不转账、不轻信，对

“免费领福利”类陌生群聊保持警
惕，购买物品应到正规商场超市或
有信誉保障的大型网购平台。
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“一筐鸡蛋”套进几万养老钱
——起底私域直播“割老”骗局
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