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“免费皮肤”背后藏陷阱

自称“游戏大神”的未成年主播徐某，常在
平台直播热门游戏，吸引了不少小“粉丝”。他
看准了小“粉丝”对游戏皮肤和装备的渴望，便
开始编造谎言，发布“充值返利”“免费领皮肤”
等虚假广告。

未成年人郝某就是其中一名受害者。出
于对“大神”的信任，他多次按对方指示，用家
长手机扫码支付所谓“押金”“验证费”，累计被
骗 11 万余元。直到家长发现账户异常，这场
骗局才被揭穿。

法院审理后认为，徐某以非法占有为目
的，利用网络平台虚构事实骗取财物，数额巨
大，已构成诈骗罪。鉴于其作案时未成年，且
认罪悔罪、积极退赔，法院依法对其从轻处罚，
判处有期徒刑并处罚金。

“这类骗局往往利用未成年人对游戏充
值、虚拟物品的心理渴求，实施精准诈骗。”怀
柔法院法官指出，犯罪分子多选择在游戏社
区、直播平台、短视频评论区等未成年人聚集
地投放引流信息，以“免费福利”为诱饵，实际
一步步引导其进行转账操作。依据我国刑法
第二百六十六条规定，诈骗公私财物数额较大
的，处三年以下有期徒刑、拘役或者管制，并处
或者单处罚金；数额巨大或者有其他严重情节
的，处三年以上十年以下有期徒刑，并处罚金。

法官提醒，家长应加强对未成年人使用
网络行为的监督，非必要不告知孩子支付密
码，并对大额支付开启验证机制。同时，也要
帮助孩子树立正确的消费观念，明确告知“天
上不会掉馅饼”，不轻信网络陌生人发来的优
惠信息。

“明星助理”发福利实为骗局

随着“粉丝”经济快速发展，这一群体也成
为电诈高发领域。2021年2月至11月，孙某等

6 人通过购买二手手机、流量卡及虚假明星
QQ账号，组建多个“明星粉丝福利群”，在
短视频平台、明星超话、粉丝论坛中发布

“明星发福利”“扫码领签名照”等虚假信息，
吸引大量未成年人加入。一旦有未成年人进
群，孙某等人便扮演“明星助理”或“客服”，以

“认证家长身份”“补交手续费”“保证金”等话
术，诱骗受害者使用家长手机扫码转账。为逃
避打击，将赃款通过多层转账、兑换成虚拟
货币等方式洗白。孙某等人在不到一年时间
内诈骗他人财产高达 400 余万元，受害者遍
布多个省份。

法院审理后认为，孙某等6人以非法占有
为目的，利用电信网络技术手段虚构事实骗取
他人财物，其行为均已构成诈骗罪，数额特别
巨大，情节特别严重；另有4人明知系犯罪所
得仍协助转移资金，构成掩饰、隐瞒犯罪所得
罪。最终，法院以诈骗罪判处孙某等6人有期
徒刑四年至十二年六个月不等，并处罚金；以
掩饰、隐瞒犯罪所得罪判处其余4人有期徒刑
二年至五年六个月不等，并处罚金。

法官提醒，这类骗局不仅利用未成年人追
星心理，更通过伪造明星语音、假造活动海报、
组建“氛围组”成员互相配合等方式增强可信
度，令人防不胜防。犯罪分子往往选择深夜或
周末等家长监管较松时段作案，甚至通过视频
电话远程操控未成年人操作手机，犯罪手段隐
蔽、欺骗性极强。

为此，法官建议，家长应加强对子女的反
诈骗教育，提醒其理性追星，不轻信所谓“明星
福利”，绝不向陌生账户转账或提供个人信
息。学校也应将网络安全教育纳入日常课程，
帮助学生识别常见电诈手法。

莫因一时贪念成帮凶

最让人惋惜的，还有那些原本站在“被
骗”边缘，最终却成为“帮凶”的孩子们。
2023年9月，3名在校学生高某、王某、魏某

在社交平台上结识了从事电信诈骗的“上
线”。对方许诺“只需办卡打电话，每天轻松
赚几百”，3人虽意识到可能违法，但仍抱侥
幸心理参与其中。他们使用他人身份办理手
机卡，协助诈骗团伙拨打电话，导致一名受
害者损失3万余元。

案发后，高某等 3 人主动投案并认罪认
罚。法院经审理认为，3人行为均已构成诈骗
罪，鉴于高某、王某系初犯、偶犯，积极退赃并
预缴罚金，确有悔罪表现，法院依法判处缓刑；
而魏某在取保候审期间再次参与违法活动，主
观恶性较大，被依法判处实刑。

“这些未成年人本是诈骗犯罪的‘潜在目
标’，却因一时贪念成了‘犯罪帮凶’，令人痛
心。”法官表示，帮助诈骗团伙拨打电话、提供
银行卡、转移赃款等行为，均可能构成诈骗共
犯或掩饰、隐瞒犯罪所得罪，依法应追究刑事
责任。

据介绍，在处理未成年人涉诈案件时，法
院坚持“教育、感化、挽救”方针和“教育为主、
惩罚为辅”原则，会根据被告人的犯罪情节、悔
罪表现、是否退赔退赃等因素区别处理，对真
诚悔过、积极弥补损失、人身危险性较低的被
告人依法适用缓刑；对屡教不改、情节严重者，
则判处实刑，彰显法律威慑力。

法官呼吁，家庭、学校与社会应当共同关
注未成年人的网络行为与心理健康，加强法治
教育与价值观引导；广大青少年要牢固树立

“不劳无获”观念，明辨是非、远离犯罪，绝不因
“来钱快”而牺牲自己的未来。

“网络空间不是法外之地，任何利用技术
手段侵害他人合法权益的行为，都将受到法律
严惩。”法官表示，无论是诈骗活动的组织者、
实施者，还是帮助信息网络犯罪的参与者，均
须承担相应的法律责任，只有家庭、学校、社会
与司法形成合力，才能最大限度防范电信网络
诈骗对未成年人的侵害，守护每一名青少年健
康成长。
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警惕伸向孩子们的电诈“黑手”

“点击就送限量皮肤”“明星发福利，扫码进群领签名

照”……当你沉浸在游戏世界的喜悦中，或深夜刷着偶像

的最新动态，这些看似“量身定制”的福利信息，是否也曾

悄然出现在屏幕前？许多未成年人信以为真点开链接，却

不知正一步步踏入骗子设下的陷阱。

如今，电信网络诈骗手段不断翻新，尤其瞄准社会经

验不足、防范意识较弱的未成年人。骗子利用孩子们喜爱

游戏、追逐明星、信任权威的心理，以“免费福利”“低价优

惠”“明星互动”等话术，诱骗他们操作家长手机转账，甚至

骗取个人信息、人脸影像等敏感数据，造成深远危害。

北京市怀柔区人民法院的法官提醒，未成年人及家长

应当时刻保持警惕，牢记“不轻信、不透露、不转账”，一旦

发现受骗，立即保存证据并报警。相关平台方也应加强内

容审核与风险提示，多方携手，共筑未成年人网络安全的

坚实防线。
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